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POLITICA DE PROTECCION DE DATOS Y DE SEGURIDAD DE LA INFORMACION DEL
PATRONATO DE EDUCACION Y BIBLIOTECAS

El PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS, es un Organismo
autonomo de caracter administrativo del Ayuntamiento de Zaragoza que tiene como
finalidad la gestion, a través de un organo especializado, de la oferta municipal en los
ambitos de la educacion.

Esta regulado por sus Estatutos aprobados el Pleno del Ayuntamiento de Zaragoza el
26 de Julio de 1996 con personalidad juridica y patrimonio propio, con plena capacidad
juridica y de obrar.

Entre las necesidades normativas a las que ha de orientar su actuacion en el ambito de
la Proteccion de Datos y de la Seguridad de la Informacion se encuentra el vigente
Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE, el cual es el marco normativo europeo para la proteccidon de los
derechos vy libertades de las personas fisicas con respecto al tratamiento de datos
personales. Esta norma exige la adopcion de medidas técnicas y organizativas
apropiadas con el fin de garantizar el cumplimiento de los requisitos de dicho
Reglamento adoptando politicas internas y aplicando medidas que cumplan los
principios que rigen el marco normativo que configura dicha norma y en particular los
principios de proteccion de datos desde el disefio y por defecto.

Por su parte, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, recoge en su articulo 13 sobre derechos de
las personas en sus relaciones con las Administraciones Publicas, el relativo a la
proteccion de datos de caracter personal y, en particular, a la seguridad vy
confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de las
Administraciones Publicas.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece que
las Administraciones Publicas se relacionaran entre si y con sus érganos, organismos
publicos y entidades vinculadas o dependientes a través de medios electrénicos.
Dichos medios deben asegurar la interoperabilidad y seguridad de los sistemas vy
soluciones adoptadas, garantizaran la protecciéon de los datos de caracter personal y
facilitaran preferentemente la prestacion conjunta de servicios a los interesados. En
este sentido, el articulo 156 de la citada Ley 40/2015, de 1 de octubre, regula el
Esquema Nacional de Seguridad.
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El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dambito de la Administracidn Electrénica, modificado parcialmente por
el Real Decreto 951/2015, de 23 de octubre, establece los principios basicos y los
requisitos minimos que permitan una proteccion adecuada de la informacion y tiene
por objeto determinar la politica de seguridad en la utilizaciéon de medios electrénicos
en su ambito de aplicacién.

El articulo 11 del citado Real Decreto 3/2010, de 8 de enero, exige que todos los
organos superiores de las Administraciones publicas dispongan formalmente de su
politica de seguridad, que se aprobard por el titular del érgano superior
correspondiente. Esta politica de seguridad se establecera con base en los principios
bésicos recogidos en el capitulo Il de la propia norma (seguridad integral, gestion de
riesgos, prevencidn, reaccion y recuperacion, lineas de defensa, reevaluacion
periddica, y funcion diferenciada) y desarrollara una serie de requisitos minimos
consignados en él que se encuentra el mencionado articulo 11.1.

En cumplimiento de dichas disposiciones, el PATRONATO MUNICIPAL DE EDUCACION Y
BIBLIOTECAS debera aprobar su politica de seguridad de la informacién en el dmbito
de la administracién electrénica y el tratamiento de datos personales del PATRONATO
MUNICIPAL DE EDUCACION Y BIBLIOTECAS, aplicable a todos los sistemas de
informacién, a todos los Departamentos que conforman la estructura del PATRONATO
MUNICIPAL DE EDUCACION Y BIBLIOTECAS y a todo el personal con acceso a la
informacion de la que es titular el PATRONATO MUNICIPAL DE EDUCACION Y
BIBLIOTECAS con independencia de su destino, condicién laboral o relacion por la que
se accede a la informacién.

La politica de proteccién de datos y de la seguridad de la informacién es el documento
base mediante el cual se define el marco de referencia que permite la gestidn de la
proteccién de datos y de la seguridad de la informaciéon en el contexto de las
actividades de tratamiento con datos de caracter personal y los sistemas de
informacion del PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS adoptando
una politica conjunta de proteccion de datos y seguridad de la informacion que
permita recoger y delimitar con claridad fas responsabilidades y funciones tanto en
materia de proteccién de datos como de seguridad de la informacion, de forma que se
aborden tanto las cuestiones comunes a ambos ambitos como aquellas que resultan
propias de cada uno de ellos.
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Se adjunta documento sobre POLITICA DE PROTECCION DE DATOS Y DE SEGURIDAD DE
LA INFORMACION DEL PATRONATO DE EDUCACION Y BIBLIOTECAS.

Se propone a Consejo de Patronato:

Aprobar el documento POLITICA DE PROTECCION DE DATOS Y DE SEGURIDAD DE LA
INFORMACION DEL PATRONATO DE EDUCACION Y BIBLIOTECAS.

I.C. de Zaragoza, al4 de noviembre de 2018

El Gerente,

o

g 7,

s

Fdd.: Javier Peiro Esteban
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POLITICA DE PROTECCION DE DATOS Y DE SEGURIDAD DE LA INFORMACION DEL
PATRONATO DE EDUCACION Y BIBLIOTECAS

Articulo 1. Objeto y ambito de aplicacion.

1. Se procede a la establecer la aprobacion de la politica de proteccion de datos y de
seguridad de la informacion (en adelante POLITICA DE PRIVACIDAD Y SEGURIDAD) en
el marco de los sistemas de informacién y de las actividades de tratamiento con datos
de caracter personal del PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS.

2. La POLITICA DE PRIVACIDAD Y SEGURIDAD sera de aplicacion a todos los sistemas de
informacion y a todas las actividades de tratamiento de datos de caracter personal de
los que sea responsable el PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS.

3. La POLITICA DE PRIVACIDAD Y SEGURIDAD sera de obligado cumplimiento para
todos los departamentos que conforman la estructura del PATRONATO MUNICIPAL DE
EDUCACION Y BIBLIOTECAS y para todo el personal con acceso a la informacién de la
que es responsable aquélla con independencia de su destino, condicién laboral o
relacion por la que se accede a la informacion.

4. La POLITICA DE PRIVACIDAD Y SEGURIDAD afectara a la informacion y datos
personales tratados por medios electrénicos y en soporte en papel que el PATRONATO
MUNICIPAL DE EDUCACION Y BIBLIOTECAS gestiona en el ambito de sus competencias.
Esta informacion se define segln las siguientes normas:

a) La informacion con datos personales estara regulada por el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento General de Proteccion de Datos —en adelante RGPD-), asi como
por la Ley Organica de Proteccion de Datos de Cardcter Personal y su normativa de
desarrollo en cuanto no contradigan el citado RGPD o por la normativa de derecho
interno que reemplace en el futuro a dichas normas.

b) La informacion contenida en los sistemas de informacion en el ambito de la
administracién electrénica queda regulada por el Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica.
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Articulo 2. Misién del PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS

El PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS se configura como una
autoridad administrativa independiente con arreglo a la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico.

Corresponde al PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS la gestién de
la oferta municipal en los ambitos de |a educacion.

Articulo 3. Marco normativo

El PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS desarrolla sus funciones en
el marco normativo de proteccion de datos y de la administracion electrénica que se
detalla a continuacién:

a} Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo de 27 de abril de

2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos);

b) Ley Orgdnica de Proteccién de Datos de Caracter Personal y su reglamento de
desarrollo mientras se mantengan vigentes, asi como las normas que pudieran
reemplazarlas en el futuro;

c) Estatutos aprobados el Pleno del Ayuntamiento de Zaragoza el 26 de Julio de 1996

d) Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente
la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios
pablicos

e) Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracion Electrénica;

f) Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrdnica;

g) Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Coman de las
Administraciones Publicas;

h) Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico;
i) Ley 9/2014, de 9 de mayo, General de Telecomunicaciones {LGT});

j) Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y del
Comercio Electronico;
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k) Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacion Publica y
Buen Gobierno;

l) Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la informacién del sector
publico;

En el presente marco normativo se incluiran ademas aquellas normas aplicables a la
administracion electrénica del PATRONATO DE EDUCACION Y BIBLIOTECAS que deriven
de las anteriores, las sustituyan o que en general resulten de aplicacion.

Articulo 4. Principios de proteccion de datos y seguridad de la informacion.

1. El PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS tratara la informacion y
los datos personales bajo su responsabilidad conforme a los siguientes principios de
proteccidn de datos y seguridad de la informacion:

a) Licitud, lealtad y transparencia: los datos de caracter personal seran tratados de
manera licita, leal y transparente en relacién con el interesado;

b) Legitimacién en el tratamiento de datos personales: solo se trataran los datos de
caracter personal cuando dicho tratamiento se encuentre amparado en alguna de las
causas de legitimacion establecidas en los articulos 6 y 9 del RGPD;

c¢) Limitacion de la finalidad: los datos de cardcter personal serdn tratados para el
cumplimiento de fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines;

d) Minimizacion de datos: los datos de caracter personal seran adecuados, pertinentes
y limitados a lo necesario en relacién con los fines para los que son tratados;

e) Exactitud: los datos de caracter personal serdan exactos y, si fuera necesario,
actualizados; se adoptaran todas las medidas razonables para que se supriman o
rectifiquen sin dilacién los datos personales que sean inexactos con respecto a los fines
para los que se tratan;

f) Limitacion del plazo de conservacion: los datos de caracter personal personales
seran mantenidos de forma que se permita la identificacion de los interesados durante
no mas tiempo del necesario para los fines que justificaron su tratamiento;

g) Integridad y confidencialidad: los datos de caracter personal seran tratados de tal
manera que se garantice su seguridad, incluida la proteccién contra el tratamiento no
autorizado o ilicito y contra su pérdida, destruccion o dafio accidental, mediante la
aplicacion de medidas técnicas u organizativas apropiadas. Quienes intervengan en el
tratamiento de los datos estaran sujetos al deber de secreto incluso después de haber
concluido aquel
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h) Responsabilidad proactiva: el PATRONATO MUNICIPAL DE EDUCACION Y
BIBLIOTECAS sera responsable del cumplimiento de los principios anteriormente
sefialados y adoptara las medidas técnicas y organizativas que le permitan estar en
condiciones de demostrar dicho cumplimiento

i) Atencién de los derechos de los afectados: se adoptardn medidas en la organizacién
que garanticen el adecuado ejercicio por los afectados, cuando proceda, de los
derechos de acceso, rectificacion, supresion, oposicidn, limitacion del tratamiento y
portabilidad respecto de sus datos de caracter personal

j) Alcance estratégico: la proteccién de datos y la seguridad de la informacién debe
contar con el compromiso y apoyo de todos los niveles directivos de forma que pueda
estar coordinada e integrada con el resto de iniciativas estratégicas del PATRONATO
DE EDUCACION Y BIBLIOTECAS para conformar un todo coherente y eficaz

k) Responsabilidad diferenciada: en los sistemas de informacién responsabilidad del
PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS se observara el principio de
responsabilidad diferenciada de forma que se delimiten las diferentes
responsabilidades y roles que se describen a continuacion:

e RESPONSABLE DEL TRATAMIENTO: es el responsable de determinar los fines y
medios del tratamiento.;

¢ EL RESPONSABLE DE LA INFORMACION es el propietario de los riesgos sobre la
informacion.

e RESPONSABLE DE SEGURIDAD Y PRIVACIDAD: determina las decisiones para
satisfacer los requisitos de seguridad y privacidad.

e RESPONSABLE DEL SISTEMA. Desarrolla, opera y mantiene el Sistema de
Informacion durante todo su ciclo de vida, y lo monitoriza a fin de que las
medidas especificas de seguridad se integren adecuadamente dentro del marco
general de seguridad.

e RESPONSABLES DE LOS SERVICIOS son los propietarios de los riesgos sobre los
servicios prestados por la Entidad.

e USUARIOS DEL SISTEMA. Son las personas autorizadas para el tratamiento de la
informacién del PATRONATO DE EDUCACION Y BIBLIOTECAS

e ENCARGADO DEL TRATAMIENTO: trata datos personales por cuenta del
responsable del tratamiento;

e DELEGADO DE PROTECCION DE DATOS: informa y asesora al responsable del
tratamiento de las obligaciones en materia de cumplimiento del RGPD;

1) Seguridad integral: la seguridad tenderd a la preservacion de la confidencialidad, la
integridad y la disponibilidad de la informacion, pudiendo, ademas, abarcar otras
propiedades, como la autenticidad, la responsabilidad, la fiabilidad y el no repudio. La
seguridad se entiende como un proceso integral constituido por todos los elementos
técnicos, humanos, materiales y organizativos, relacionados con el sistema, evitando,
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salvo casos de urgencia o necesidad, cualquier actuacion puntual o tratamiento
coyuntural.

m) Gestidn de Riesgos: la gestion del riesgo es el conjunto de actividades coordinadas
que el PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS desarrolla para dirigir y
controlar el riesgo, entendiendo como riesgo el efecto de la incertidumbre sobre la
consecucion de los objetivos que, en el marco del RGPD, es la proteccion de los
derechos y libertades de los titulares de los datos que trata el PATRONATO MUNICIPAL
DE EDUCACION Y BIBLIOTECAS. El analisis y gestion de riesgos son parte esencial del
proceso de proteccion de datos y de seguridad de la informacion del PATRONATO
MUNICIPAL DE EDUCACION Y BIBLIOTECAS, de forma que permita el mantenimiento
de un entorno controlado, minimizando los riesgos hasta niveles aceptables. La
reduccion de estos niveles se realizara mediante el despliegue de medidas de
seguridad, que establecerd un equilibrio entre la naturaleza de los datos y los
tratamientos, el impacto y la probabilidad de los riesgos a los que estén expuestos y la
eficacia y el coste de las medidas de seguridad. Al evaluar el riesgo el PATRONATO DE
EDUCACION Y BIBLIOTECAS tendra en cuenta los riesgos que se derivan para los
derechos de las personas con respecto al tratamiento de sus datos personales.

n) Proporcionalidad: el PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS
establecera medidas de proteccion, deteccion y recuperacion de forma que resulten
proporcionales a los potenciales riesgos y a la criticidad y valor de la informacion, de
los tratamientos de datos personales y de los servicios afectados.

0) Proceso de verificaciéon: el PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS
implantara un proceso de verificacién, evaluaciéon y valoracién regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad de los
tratamientos.

p) Proteccidn de datos y seguridad desde el disefio: el PATRONATO DE EDUCACION Y
BIBLIOTECAS promovera la implantacion del principio de proteccion de datos desde el
disefio con el objetivo de cumplir los requisitos definidos en el RGPD vy, por tanto, los
derechos de los interesados de forma que la proteccion de datos se encuentre
presente en las primeras fases de concepcion de un proyecto. Asimismo, la seguridad
de la informacion se aplicara desde el disefio inicial de los sistemas de informacion.

q) Proteccion de datos por defecto: el PATRONATO MUNICIPAL DE EDUCACION Y
BIBLIOTECAS promovera que los sistemas de informacion de su titularidad se disefieny
configuren de forma que garanticen la proteccion de datos por defecto en la forma
definida por el art 35 del RGPD.

2. Las directrices fundamentales de proteccién de datos y seguridad de la informacién
se concretan en un conjunto de principios particulares y responsabilidades especificas
gue se configuran como objetivos instrumentales que garantizan el cumplimiento de
los principios bésicos de la POLITICA DE PRIVACIDAD Y SEGURIDAD y que inspiran las
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actuaciones del PATRONATO DE EDUCACION Y BIBLIOTECAS en dicha materia. Se
establecen, como minimos, los siguientes:

a) Registro de actividades de tratamiento y gestidn de activos de informacion: se
mantendra un registro de actividades de tratamiento, en los términos previstos en el
articulo siguiente, que se hara publico en la Sede electrénica del PATRONATO DE
EDUCACION Y BIBLIOTECAS. Asimismo, los activos de informacion se encontraran
inventariados y categorizados y estaran asociados a un responsable.

b) Seguridad ligada a las personas: se implantaran los mecanismos necesarios para que
cualquier persona que acceda, o pueda acceder a los activos de informacién y a los
datos de caracter personal, conozca sus responsabilidades y de este modo se reduzca
el riesgo derivado de un uso indebido de dichos activos.

c) Seguridad fisica: los activos de informacion serdn emplazados en dreas seguras,
protegidas por controles de acceso fisicos adecuados a su nivel de criticidad. Los
sistemas y los activos de informacién que contienen dichas areas estaran
suficientemente protegidos frente a amenazas fisicas o ambientales.

d) Seguridad en la gestion de comunicaciones y operaciones: se estableceran los
procedimientos necesarios para lograr una adecuada gestion de la seguridad,
operacion y actualizacion de las Tecnologias de la Informacion y Comunicaciones. La
informaciéon que se transmita a través de redes de comunicaciones debera ser
adecuadamente protegida, teniendo en cuenta su nivel de sensibilidad y de criticidad,
mediante mecanismos que garanticen su seguridad.

e) Control de acceso: se limitara el acceso a los activos de informacion por parte de
usuarios, procesos y otros sistemas de informacion mediante la implantacion de los
mecanismos de identificacion, autenticacion y autorizacion acordes a la criticidad de
cada activo. Ademds, quedara registrada la utilizacion del sistema con objeto de
asegurar la trazabilidad del acceso y auditar su uso adecuado, conforme a la actividad
de la organizacion.

f) Adquisicion, desarrollo y mantenimiento de los sistemas de informacién: se
contemplarén los aspectos de seguridad de la informacién en todas las fases del ciclo
de vida de los sistemas de informacién, garantizando su seguridad por defecto.

g) Gestidn de los incidentes de seguridad: se implantaran los mecanismos apropiados
para la correcta identificacidn, registro, resolucién y notificacion, en los términos
previstos en el RGPD, de los incidentes de seguridad.

h) Gestion de la continuidad: se implantaran los mecanismos apropiados para asegurar
la disponibilidad de los sistemas de informacién y mantener la continuidad de sus
procesos de negocio, de acuerdo a las necesidades de nivel de servicio de sus usuarios.
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i) Cumplimiento: se adoptaran las medidas técnicas, organizativas y procedimentales
necesarias para el cumplimiento de la normativa legal vigente en materia de seguridad
de la informacion y proteccion de datos de caracter personal.

Articulo 5. Registro de actividades de tratamiento.

El PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS mantendra actualizado el
registro de las actividades de tratamiento con datos de caracter personal de las que
sea responsable, que incluird toda la informacion a la que se refiere el articulo 30 del
RGPD.

El registro de actividades de tratamiento se mantendrd continuamente actualizado y
podra consultarse en la pagina web del PATRONATO DE EDUCACION Y BIBLIOTECAS.

Articulo 6. Andlisis de riesgos, evaluacion de impacto en la proteccion de datos y
gestion de los riesgos de seguridad de la informacion.

1. Cuando la informacion contenga datos de caracter personal se llevara a cabo, de
forma periddica y al menos cada 2 afos, siempre que no exista variaciones relevantes
en los riesgos derivados del uso de la tecnologia utilizada, un analisis de riesgos que
permita identificar y gestionar los riesgos minimizandolos hasta los niveles que puedan
considerarse aceptables. Esta evaluacién incluird un analisis de los riesgos para los
derechos y libertades de las personas fisicas respecto de las actividades de tratamiento
con datos personales que lleve a cabo el PATRONATO DE EDUCACION Y BIBLIOTECAS,
asi como los sistemas de informacion que sirven de soporte para dichas actividades de
tratamiento.

Asimismo, el PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS llevara a cabo
una evaluacion de impacto de las actividades de tratamiento en la proteccion de datos
personales cuando del anélisis realizado resulte probable que el tratamiento suponga
un riesgo significativo para los derechos y libertades de las personas, conforme a lo
previsto en el articulo 35 del RGPD.

2. La gestion de riesgos de seguridad de la informacion debe realizarse de manera
continua sobre el sistema de informacion, conforme a los principios de gestion de la
seguridad basada en los riesgos y reevaluacion periddica.

3. Para el anélisis y gestion de riesgos se utilizaran las herramientas facilitadas por el
Centro Criptolégico Nacional (CCN), en particular la metodologia aprobada por la
Entidad, las herramientas PILAR y WPILAR, o las que se desarrollasen en el futuro, asi
como las guias, recomendaciones y herramientas elaboradas por el PATRONATO DE
EDUCACION Y BIBLIOTECAS en lo que respecta al tratamiento de datos de cardacter
personal.
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Articulo 7. Notificacién de violaciones de seguridad de los datos de cardcter personal.

El PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS adoptarad las medidas
necesarias para garantizar la notificacion de las violaciones de seguridad de los datos
de caracter personal que pudieran producirse a través del procedimiento establecido
al efecto, de conformidad con lo dispuesto en el articulo 33 del RGPD.

Igualmente adoptaré las medidas procedentes para la comunicacion a los interesados
que pudieran haberse visto afectados por la violacion de seguridad de los datos de
caracter personal, conforme a lo dispuesto en el articulo 34 del RGPD.

Articulo 8. Revision y auditoria

El PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS llevara a cabo de forma
periodica, y al menos cada dos afios, una auditoria encaminada a la verificacién,
evaluacion y valoracién de la eficacia de las medidas técnicas y organizativas para
garantizar la seguridad de los tratamientos y sistemas de informacién.

En todo caso realizara la auditoria especifica y extraordinaria que se realicen para la
supervision y certificacion del sistema tratamientos de datos personales desde el
disefio y por defecto de los proyectos de actuacién y en todo caso cuando se lleven a
cabo modificaciones sustanciales en el sistema de informacién que puedan repercutir
en el cumplimiento de las medidas de seguridad implantadas.

Las auditorias seran supervisadas por el responsable de seguridad de la informacidén y
por el delegado de protecciéon de datos.

Articulo 9. Estructura organizativa

1. La estructura organizativa para la gestion de la seguridad de la informacién en
el dmbito de la POLITICA DE PRIVACIDAD Y SEGURIDAD del PATRONATO
MUNICIPAL DE EDUCACION Y BIBLIOTECAS esta compuesta por:

a) El Responsable del Tratamiento

b) El Responsable de la Informacién

¢} El Comité de Seguridad de la Informacidn.

d) El Responsabie de Seguridad y de Privacidad.

e) El Responsable del Sistema.

f) Los responsables del Servicio.

g) El Delegado de la Proteccién de Datos.

2. La estructura organizativa serd competente para mantener, actualizar y hacer
cumplir, la POLITICA DE PRIVACIDAD Y SEGURIDAD del PATRONATO DE EDUCACION Y
BIBLIQTECAS.
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Articulo 10. E/ Responsable del Tratamiento.

1 Es el PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS como persona juridica
que determina los fines y medios del tratamiento conforme a lo establecido en le
art.4.7 del Reglamento de Protecciéon de Datos de las personas fisicas en lo que
respecta al tratamiento de de datos personales y a la libre circulacion de estos datos.

Articulo 11. E/ Comité de Seguridad de la Informacicén.

1. El Comité de Seguridad de la Informacion, es un dérgano colegiado de los previstos
en el articulo 20.2 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, que gestionara y coordinara todas las actividades relacionadas con la politica
de proteccion de datos y la seguridad de los sistemas de informacion.

2. El Comité de Seguridad esta compuesto por los siguientes miembros:

a) El Responsable de la Informacion. Es el érgano superior del PATRONATO
MUNICIPAL DE EDUCACION Y BIBLIOTECAS, responsable directo de la ejecucion
de la accion del gobierno de la Entidad, y que determina la mision de la
organizacion, los objetivos que se propone alcanzar y responde de que se
alcancen. Dispondrad formalmente de esta politica y la revisard en base a lo
dispuesto en la normativa que sea de aplicaciéon

b) El Responsable de seguridad y privacidad en calidad de coordinador del Comité
y que actuara como Secretario.

c) Los Responsables del Servicio que representaran a cada una de las Unidades del
PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS.

d) El Delegado de Proteccién de Datos participara con voz pero sin voto en las
reuniones del Comité de seguridad de la informacién cuando en el mismo
vayan a abordarse cuestiones relacionadas con el tratamiento de datos de
caracter personal, asi como siempre que se requiera su participacion. En todo
caso, si un asunto se sometiese a votacion se hard constar siempre en acta el
parecer del Delegado de Proteccion de Datos.

3. El Comité de Seguridad de la informacion actuara en el ambito del cumplimiento de
las medidas a las que se refiere:

a) El Reglamento General de Proteccion de Datos, asi como por la Ley Organica, de
Proteccion de Datos de Caracter Personal y su normativa de desarrollo en cuanto no
contradigan el citado RGPD o por la normativa de derecho interno que reemplace en el
futuro a dichas normas.

b) El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la Administracion electronica y el Real Decreto 951/2015, de
23 de octubre, de modificacién del Real Decreto 3/2010, de 8 de enero, por el que se
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regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electronica.

4. £l Comité de Seguridad de la informacién coordinara las actividades relacionadas
con la seguridad de la informacion y los sistemas de informacién ejerciendo las
siguientes funciones:

a) Elaborar propuestas de modificacién y actualizacién permanente de la POLITICA DE
PRIVACIDAD Y SEGURIDAD de la Entidad y de su estructura organizativa.

b) Establecer criterios para el procedimiento de evaluacién de impacto y de analisis de
riesgos y elaborar propuestas de niveles de riesgos aceptables para seguridad de la
informacién del PATRONATO DE EDUCACION Y BIBLIOTECAS .

c) Aprobar normas y procedimientos para garantizar la seguridad de la informacién.

d} Promover recursos y medios para la concienciacién y formacion en materia de
seguridad de la informacién a todo el personal del PATRONATO DE EDUCACION Y
BIBLIOTECAS.

e) Velar por el cumplimiento de fa POLITICA DE PRIVACIDAD Y SEGURIDAD vy su
normativa de desarrolio.

f) Anglizar los informes facilitados por el Responsable de Seguridad y Privacidad
relativos al resultado de los analisis de riesgos, las evaluaciones de impacto, de las
auditorias realizadas, de los proyectos y de las iniciativas y acciones de mejora de la
seguridad requeridas.

g) Revisar la informacion aportada por el Responsable de Seguridad de la informacion
relativa a los incidentes de seguridad.

h) Participar en la toma de decisiones que garanticen la privacidad de los interesados y
la seguridad de la informacion.

Articulo 12. E/ Responsable de la Informacion y los Responsables del Servicio

1. Se diferenciaran las funciones vy atribuciones del Responsable de la Informacién, y
de los Responsables del Servicio en funcidn de los criterios establecidos en el Esquema
Nacional de Seguridad

2. La condicion de responsable de la informacion recae en el Gerente del PATRONATO
MUNICIPAL DE EDUCACION Y BIBLIOTECAS.

Corresponde a la Direccidn del PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS
en calidad de maximo responsable aprobar la politica de proteccién de datos y
seguridad de la informacion.
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2.1. Son funciones del Responsable de la Informacién:

a) La aprobacion formal de los niveles y medidas de seguridad de la informacion, a
propuesta del Comité de Seguridad de la Informacién, dentro del marco de lo previsto
en los Anexos | y Il del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica.

b) La aprobacion, a propuesta del Comité de Seguridad de la Informacion, de las
medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad
adecuado al riesgo para los derechos y libertades de las personas, teniendo en cuenta
el estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto
y los fines del tratamiento, conforme a lo exigido en el RGPD.

c) Asistir a las reuniones del Comité de Seguridad de la Informacién, pudiendo delegar
su asistencia en otra persona de la organizacion.

3. Las funciones de los Responsables de Servicios recaeran en la persona titular de la
unidad administrativa que gestione cada procedimiento administrativo y en cuyo
ambito se lleve a cabo el tratamiento de los datos de caracter personal, en su caso.

3.1. Son funciones de los Responsables del Servicio:

a) Proponer medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo para los derechos y libertades de las personas, teniendo
en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el
contexto y los fines del tratamiento, conforme a lo exigido en el RGPD.

c) Asistir a las reuniones del Comité de Seguridad de la Informacién, pudiendo delegar
su asistencia en otra persona de la organizacion

3.2. Los responsables del Servicio estableceran, dentro de su ambito, los requisitos del
servicio y los niveles de seguridad del mismo dentro del marco que establece el anexo |
del Real Decreto 3/2010.

Articulo 13. El responsable de seguridad y privacidad.

1. El responsable de seguridad y privacidad es la persona a la que corresponde la toma
de decisiones necesarias para satisfacer los requisitos exigibles para garantizar la
seguridad de la informacion y la seguridad en el tratamiento de datos de caracter

personal.

Desarrollard su actividad en lo que respecta al cumplimiento de las medidas a las que
se refieren:

a) Reglamento General de Protecciéon de Datos, asi como por la Ley Orgdnica de
Proteccidon de Datos de Caracter Personal y su normativa de desarrollo en cuanto no
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contradigan el citado RGPD o por la normativa de derecho interno que reemplace en el
futuro a dichas normas.

b} El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracidn electronica y Real Decreto 951/2015, de
23 de octubre, de modificacién del Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrdnica.

2. Son funciones del responsable de seguridad y privacidad del PATRONATO
MUNICIPAL DE EDUCACION Y BIBLIOTECAS las siguientes:

a) Promover la seguridad de la informacién y la gestion de la privacidad entre el
personal del PATRONATO DE EDUCACION Y BIBLIOTECAS.

b) El mantenimiento de la mejora continda de |a seguridad de la informacion.

c) La elaboracidon de procedimientos y normativa de seguridad que seran presentados
al Comité de Seguridad para su revision y aprobacién.

d) El impulso y la realizacién de evaluaciones de impacto y andlisis de riesgos sobre los
sistemas de informaciéon del PATRONATO DE EDUCACION Y BIBLIOTECAS.

e) La elaboracion de un informe de revision anual sobre el estado de la seguridad.

f) Promover la realizacién de auditorias periddicas internas o externas para verificar el
cumplimiento de las obligaciones del PATRONATO MUNICIPAL DE EDUCACION Y
BIBLIOTECAS con relacién a la seguridad de la informacion.

g) La coordinacion de las actuaciones en materia de seguridad de la informacion entre
las unidades que explotan la informacion y los responsables de los servicios del
PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS.

h) La coordinacion y control del cumplimiento de las medidas de seguridad definidas
en los documentos y normas que desarrolien la presente politica.

1) El mantenimiento actualizado del marco documental de la seguridad de la
informacion en el ambito del Reglamento General de Proteccion de Datos, asi como
por la Ley Organica de Proteccion de Datos de Caracter Personal y su normativa de
desarrollo en cuanto no contradigan el citado RGPD o por la normativa de derecho
interno que reemplace en el futuro a dichas normas.

j} La gestidon de las incidencias de seguridad de la informaciéon que se produzcan
informando de las mas relevantes al Comité de Seguridad y a los responsables de las
unidades del PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS afectadas por las
incidencias.
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Articulo 14. El responsable del sistema.

El Departamento de Administracién del PATRONATO MUNICIPAL DE EDUCACION Y
BIBLIOTECAS sera la encargada del desarrollo, funcionamiento y mantenimiento de los
sistemas de informaciéon durante su ciclo de vida completo, asi como ejecutara la
elaboracién de los procedimientos, guias e instrucciones técnicas que determine el
Responsable de la Informacion.

Articulo 15. E/ delegado de proteccion de datos

El PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS cuenta con un delegado de
proteccion de datos, designado por Gerencia con fecha xx de xxxxxxx de 2018, a fin de
dar cumplimiento a lo requerido en el articulo 37 del RGPD, que llevara a cabo las
tareas establecidas en el articulo 39 del citado RGPD, asi como las que se deriven de la
normativa espafiola de proteccidn de datos de caracter personal y de los documentos
de buenas practicas que se adopten por el propio PATRONATO MUNICIPAL DE
EDUCACION Y BIBLIOTECAS.

En el desempefio de sus tareas el delegado de proteccion de datos tendra acceso a los
datos personales y procesos de tratamiento en funcidn de la normativa aplicable.

Articulo 16. Asignacion de tareas

La Direccién del PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS, el Comité de
Seguridad, el responsable de seguridad y privacidad y el delegado de proteccion de
datos de la informacion podran, dentro de su respectivo ambito, asignar tareas
relativas a la mejora de los principios recogidos en la presente politica a personas o
grupos de trabajo. En la asignacion de tareas se tendra en cuenta a todo el personal
que presta sus servicios en el PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS
y a especialistas externos cuando sea necesario.

Articulo 18. Resolucion de conflictos

En caso de conflicto entre los diferentes responsables que componen la estructura
organizativa de la Politica de proteccion de datos y seguridad de la informacion
correspondera, en ultima instancia, a la Direccion, asistida por el Comité de Seguridad
de la Informacién y, cuando proceda, por el delegado de proteccion de datos, la
resolucion de conflictos en calidad de maximo responsable del PATRONATO DE
EDUCACION Y BIBLIOTECAS.

Articulo 19. Obligaciones del personal y de los usuarios del sistema de informacion.

Todos los érganos y unidades del PATRONATO MUNICIPAL DE EDUCACION Y
BIBLIOTECAS prestaran su colaboracion en las actuaciones de implementacién de la
Politica de proteccién de datos y seguridad de la informacion.
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Todas las personas que presten servicio en el PATRONATO MUNICIPAL DE EDUCACION
Y BIBLIOTECAS tienen la obligacidon de conocer y cumplir lo previsto en la presente
Politica asi como en las normas y procedimientos que la desarrollen.

Todo el personal que presta servicio en el PATRONATO MUNICIPAL DE EDUCACION Y
BIBLIOTECAS tiene asimismo el deber de colaborar en la mejora de los principios y
requisitos en materia de proteccién de datos y seguridad de la informacién evitando y
aminorando los riesgos a los que se encuentra expuesta la informacién y los datos
personales de los que es titular la Entidad. A tal efecto, comunicaran a los integrantes
de la estructura organizativa de la politica de proteccion de datos y seguridad de la
informacién cualquier propuesta o sugerencia que ayude a preservar la
confidencialidad, la integridad y la disponibilidad de la informacién.

Articulo 19. Concienciacién y formacion

Se desarrollaran actividades formativas especificas orientadas a la concienciacién y
formacién del personal que presta sus servicios en el PATRONATO MUNICIPAL DE
EDUCACION Y BIBLIOTECAS, asi como a la difusion entre los mismos de fa POLITICA DE
PRIVACIDAD Y SEGURIDAD y de su desarrollo normativo.

El PATRONATO MUNICIPAL DE EDUCACION Y BIBLIOTECAS dispondrd los medios
necesarios para que todas las personas con acceso a la informacién sean informadas
acerca de sus deberes y obligaciones asi como de los riesgos existentes en el
tratamiento de la informacion.

El delegado de proteccién de datos supervisara las acciones de concienciacion y
formacion del personal que participa en las operaciones de tratamiento con datos
personales, a fin de garantizar el cumplimiento de la POLITICA DE PRIVACIDAD Y
SEGURIDAD.

Articulo 20. Desarroflo normativo y revision de la POLITICA DE PRIVACIDAD Y
SEGURIDAD

1. Correspondera a la Alta Direccién del PATRONATO MUNICIPAL DE EDUCACION Y
BIBLIOTECAS, asistida por el Comité de seguridad de la informacidn y, cuando proceda,
por el Delegado de proteccidn de datos, la adopcién de los procedimientos, guias e
instrucciones técnicas necesarios para el desarrollo de Ia presente Politica.

En el proceso de desarrollo normativo podra requerirse la colaboracién de las unidades
organizativas que componen la estructura organica del PATRONATO MUNICIPAL DE
EDUCACION Y BIBLIOTECAS.

2. La presente POLITICA DE PRIVACIDAD Y SEGURIDAD se sometera a un proceso de
revision, al menos bianual, a fin de adaptarse a las circunstancias técnicas u
organizativas y evitar su obsolescencia.
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Disposicion adicional.

La presente POLITICA DE PROTECCION DE DATOS Y DE SEGURIDAD DE LA
INFORMACION se publicard en la sede electrénica del PATRONATO MUNICIPAL DE
EDUCACION Y BIBLIOTECAS.
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